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Vereinbarung zur Auftragsverarbeitung

Nach Art. 28 Abs. 3 Datenschutz-Grundverordnung (DSGVO).
Version 3.5

zur Kundennummer 62058185
zwischen

Thomas, Puhl
Weiherplatz 22
51674 Wiehl

als Auftraggeber
—nachfolgend Auftraggeber —

und

STRATO AG
Otto-Ostrowski-Straf3e 7
10249 Berlin

als Auftragnehmer
- nachfolgend Auftragnehmer —

1. Gegenstand und Dauer der Verarbeitung

1.1. Gegenstand der Vereinbarung sind die Rechte und Pflichten der Parteien im Rahmen der
Leistungserbringung gemif Leistungsbeschreibung und AGB (nachfolgend Hauptvertrag), soweit eine
Verarbeitung von personenbezogenen Daten durch STRATO AG (nachfolgend Auftragnehmer) als
Auftragsverarbeiter fiir den Kunden als Verantwortlicher (nachfolgend Auftraggeber) geméf Art. 28 DSGVO
erfolgt. Dies umfasst alle Tatigkeiten, die der Auftragnehmer zur Erfiillung des Auftrags erbringt und die eine
Auftragsverarbeitung darstellen. Dies gilt auch, sofern der Auftrag nicht ausdriicklich auf diese Vereinbarung
zur Auftragsverarbeitung verweist.

1.2. Die Dauer der Verarbeitung richtet sich nach der tatsdchlichen Verarbeitung personenbezogener Daten
des Auftraggebers durch den Auftragnehmer.

2. Art und Zweck der Verarbeitung

2.1. Die Art der Verarbeitung umfasst alle Arten von Verarbeitungen im Sinne der DSGVO zur Erfiillung des
Auftrags.

2.2. Zwecke der Verarbeitung sind alle zur Erbringung der vertraglich vereinbarten Leistung (siehe hierzu
auch Anhang 1 Leistungsbeschreibung) insbesondere im Bereich Cloud-Dienstleistungen, Hosting, Software
as a Service (SaaS) und IT-Support erforderlichen Zwecke.

3. Art der personenbezogenen Daten und Kategorien von Betroffenen

3.1. Die Art der verarbeiteten Daten bestimmt der Auftraggeber durch die Produktwahl, die Konfiguration,
die Nutzung der Dienste und die Ubermittlung von Daten. Siehe hierzu auch die Leistungsbeschreibung in
Anhang 1.

3.2. Die Kategorien von Betroffenen bestimmt der Auftraggeber durch die Produktwahl, die Konfiguration,
die Nutzung der Dienste und die Ubermittlung von Daten. Siehe hierzu auch die Leistungsbeschreibung in
Anhang 1.

4. Verantwortlichkeit und Verarbeitung auf dokumentierte Weisungen

4.1. Der Auftraggeber ist im Rahmen dieses Vertrages fiir die Einhaltung der gesetzlichen Bestimmungen der
Datenschutzgesetze, insbesondere fiir die RechtméBigkeit der Datenweitergabe an den Auftragnehmer sowie

fiir die RechtmiBigkeit der Datenverarbeitung allein verantwortlich (»Verantwortlicher« im Sinne des Art. 4
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Nr. 7 DSGVO). Dies gilt auch im Hinblick auf die in dieser Vereinbarung geregelten Zwecke und Mittel der
Verarbeitung.

4.2. Die Weisungen werden anfanglich durch den Hauptvertrag festgelegt und konnen vom Auftraggeber
danach in schriftlicher Form oder in einem elektronischen Format (Textform) durch einzelne Weisungen
gedndert werden (Einzelweisung). Miindliche Weisungen sind unverziiglich schriftlich oder in Textform zu
bestiitigen. Bei Anderungsvorschligen teilt der Auftragnehmer dem Auftraggeber mit, welche Auswirkungen
sich auf die vereinbarten Leistungen, insbesondere die Moglichkeit der Leistungserbringung, Termine und
Vergiitung ergeben. Ist dem Auftragnehmer die Umsetzung der Weisung nicht zumutbar, so ist der
Auftragnehmer berechtigt, die Verarbeitung zu beenden und den Vertrag auerordentlich zu kiindigen. Die
Entgeltpflicht des Auftraggebers entféllt mit der Einstellung der Leistung durch den Auftragnehmer. Eine
Unzumutbarkeit liegt insbesondere vor, wenn die Leistungen in einer Infrastruktur erbracht werden, die von
mehreren Auftraggebern / Kunden des Auftragnehmers genutzt wird (Shared Services), und eine Anderung
der Verarbeitung fiir einzelne Auftraggeber nicht moglich oder nicht zumutbar ist.

4.3. Die vertraglich vereinbarte Datenverarbeitung findet in einem Mitgliedstaat der Europdischen Union
oder in einem anderen Vertragsstaat des Abkommens {iber den Européischen Wirtschaftsraum statt, sofern
nicht zur Erbringung der Leistung der Datentransfer in Drittstaaten erforderlich ist. Fiir den Fall, dass eine
Ubermittlung in einen Drittstaat erfolgt, stellt der Auftragnehmer sicher, dass die Voraussetzungen nach Art.
44 ft. DSGVO ertiillt sind.

5. Rechte des Auftraggebers, Pflichten des Auftragnehmers

5.1. Der Auftragnehmer darf Daten von betroffenen Personen nur aufgrund dokumentierter Weisungen des
Auftraggebers verarbeiten. Die Weisungen werden zu Beginn durch den Vertrag festgelegt. Keine
Weisungsbindung liegt jedoch vor, wenn ein Ausnahmefall im Sinne des Artikel 28 Abs. 3 a) DSGVO
gegeben ist(Verpflichtung nach dem Recht der Européischen Union oder eines Mitgliedstaates). Dies bezieht
sich auch auf Ubermittlungen von personenbezogenen Daten an Drittlinder oder internationale
Organisationen.Besteht eine Verarbeitung Pflicht entgegen einer Weisung, so informiert der Auftragnehmer
vor der Verarbeitung den Auftraggeber tiber die entsprechende rechtliche Anforderung. Es sei denn, das
betreffende Recht verbietet eine solche Information wegen eines wichtigen 6ffentlichen Interesses. Der
Auftragnehmer informiert den Auftraggeber unverziiglich, wenn er der Auffassung ist, dass eine Weisung
gegen anwendbare Gesetze verstoft. Der Auftragnehmer darf die Umsetzung der Weisung solange aussetzen,
bis sie vom Auftraggeber bestitigt oder abgedndert wurde. Die Weisungen sind durch den Auftraggeber zu
dokumentieren und mindestens fiir die Dauer des Auftragsverhéltnisses aufzubewahren.

5.2. Der Auftragnehmer unterstiitzt angesichts der Art der Verarbeitung nach Moglichkeit den Auftraggeber
mit geeigneten technischen und organisatorischen Maflnahmen bei der Erfiillung der Anspriiche der
betroffenen Personen nach Kapitel III der DSGVO. Der Auftragnehmer ist berechtigt, fiir diese Leistungen
eine angemessene Vergiitung vom Auftraggeber zu verlangen, soweit die Unterstiitzung nicht aufgrund eines
Gesetzes- oder Vertragsverstof3es durch den Auftragnehmer erforderlich wurde. Der Auftragnehmer wird dem
Auftraggeber vorab eine Kosteninformation zukommen lassen.

5.3. Der Auftragnehmer unterstiitzt den Auftraggeber unter Berticksichtigung der Art der Verarbeitung und
der ihm zur Verfiigung stehenden Informationen bei der Einhaltung der in den Artikeln 32 bis 36 DS-GVO
genannten Pflichten. Der Auftragnehmer ist berechtigt, fiir diese Leistungen eine angemessene Verglitung
vom Auftraggeber zu verlangen, soweit die Unterstiitzung nicht aufgrund eines Gesetzes- oder
Vertragsverstof3es durch den Auftragnehmer erforderlich wurde. Der Auftragnehmer wird dem Auftraggeber
vorab eine Kosteninformation zukommen lassen.

5.4. Der Auftragnehmer gewihrleistet, dass es den mit der Verarbeitung der Daten des Auftraggebers
befassten Mitarbeiter und anderen fiir den Auftragnehmer tatigen Personen untersagt ist, die Daten aul3erhalb
der Weisung zu verarbeiten. Ferner gewihrleistet der Auftragnehmer, dass sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen. Gleiches gilt fiir das Sozialgeheimnis, das
Fernmeldegeheimnis nach § 3 TDDSG und — in Kenntnis der Strafbarkeit — fiir die Wahrung von
Geheimnissen der Berufsgeheimnistrager nach § 203 StGB. Die Vertraulichkeits-/ Verschwiegenheitspflicht
besteht auch nach Beendigung des Auftrages fort.

5.5. Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich, wenn ihm Verletzungen des Schutzes
personenbezogener Daten des Auftraggebers bekannt sind. Der Auftragnehmer trifft die erforderlichen
MaBnahmen zur Sicherung der Daten und zur Minderung moglicher nachteiliger Folgen fiir die betroffenen
Personen.

5.6. Der Auftragnehmer gewihrleistet die schriftliche Bestellung eines Datenschutzbeauftragten, der seine
Tatigkeit gemdf3 Art. 38 und 39 DS-GVO ausiibt. Eine Kontaktmoglichkeit wird auf der Webseite des
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Auftragnehmers veroffentlicht.

5.7. Nach Abschluss der Erbringung der Verarbeitungsleistungen 16scht der Auftragnehmer nach Wahl des
Auftraggebers entweder alle personenbezogenen Daten oder gibt sie dem Auftraggeber zuriick, sofern nicht
nach dem Unionsrecht oder nach dem anwendbaren Recht eines Mitgliedstaates eine Verpflichtung zur
Speicherung der personenbezogenen Daten besteht Macht der Auftraggeber von diesem Wahlrecht keinen
Gebrauch, gilt die Loschung als vereinbart. Wéhlt der Auftraggeber die Riickgabe, kann der Auftragnehmer
eine angemessene Vergiitung verlangen. Der Auftragnehmer wird dem Auftraggeber vorab eine
Kosteninformation zukommen lassen.

5.8. Machen betroffene Personen Schadensersatzanspriiche nach Art. 82 DSGVO geltend, unterstiitzt der
Auftragnehmer den Auftraggeber bei der Abwehr der Anspriiche im Rahmen seiner Moglichkeiten. Der
Auftragnehmer kann hierfiir eine angemessene Vergiitung verlangen, soweit die Schadensersatzanspriiche
nicht auf einem Gesetzes- oder Vertragsversto3es durch den Auftragnehmer beruhen.

6. Pflichten des Auftraggebers

6.1. Der Auftraggeber hat den Auftragnehmer unverziiglich und vollstéindig zu informieren, wenn er bei der
Durchfiihrung des Auftrags Fehler oder UnregelméBigkeiten bzgl. datenschutzrechtlicher Bestimmungen
feststellt.

6.2. Im Falle der Beendigung verpflichtet sich der Auftraggeber, diejenigen personenbezogenen Daten vor
Vertragsbeendigung zu 18schen, die er in den Diensten gespeichert hat.

6.3. Auf Anforderung des Auftragnehmers benennt der Auftraggeber einen Ansprechpartner in Datenschutz
Angelegenheiten.

7. Anfragen betroffener Personen

Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich iiber jeden Antrag, den er von der betroffenen
Person erhalten hat. Er beantwortet den Antrag nicht selbst, es sei denn, er wurde vom Auftraggeber dazu
erméchtigt. Unter Beriicksichtigung der Art der Verarbeitung unterstiitzt der Auftragnehmer den Auftraggeber
bei der Erfiillung von dessen Pflicht, Antrdge betroffener Personen auf Ausiibung ihrer Rechte zu
beantworten. Bei der Erfiillung seiner Pflichten befolgt der Auftragnehmer die Weisungen des Auftraggebers.
Der Auftragnehmer haftet nicht, wenn das Ersuchen der betroffenen Person vom Auftraggeber nicht, nicht
richtig oder nicht fristgerecht beantwortet wird.

8. Mafinahmen zur Sicherheit der Verarbeitung gemiif§ Art. 32 DSGVO

8.1. Der Auftragnehmer ergreift in seinem Verantwortungsbereich geeignete technische und organisatorische
MaBnahmen, um sicherzustellen, dass die Verarbeitung gemafl den Anforderungen der DSGVO erfolgt und
den Schutz fiir die Rechte und Freiheiten der betroffenen Person gewéhrleistet. Der Auftraggeber ergreift in
seinem Verantwortungsbereich gemil Art. 32 DSGVO geeignete technische und organisatorische
MaBnahmen, um die Vertraulichkeit, Integritét, Verfiigbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen.

8.2. Die aktuellen technischen und organisatorischen MaBBnahmen des Auftragnehmers sind unter folgendem
Link einsehbar: https://www.strato.de/agb/tom/. Der Auftragnehmer stellt klar, dass es sich bei den unter dem
Link aufgefiihrten technischen und organisatorischen MaBBnahmen lediglich um Beschreibungen technischer
Art handelt, welche nicht als Bestandteil dieser Vereinbarung anzusehen sind.

8.3. Der Auftragnehmer betreibt ein Verfahren zur regelmiBigen Uberpriifung der Wirksamkeit der
technischen und organisatorischen MaBBnahmen zur Gewéhrleistung der Sicherheit der Verarbeitung gemal3
Art. 32 Abs. 1 lit. d) DSGVO.

8.4. Der Auftragnehmer passt die getroffenen Maflnahmen im Laufe der Zeit an die Entwicklungen beim
Stand der Technik und die Risikolage an. Eine Anderung der getroffenen technischen und organisatorischen
MaBnahmen bleibt dem Auftragnehmer vorbehalten, sofern das Schutzniveau nach Art 32 DSGVO nicht
unterschritten wird.

9. Nachweis und Uberpriifung

9.1. Der Auftragnehmer stellt dem Auftraggeber alle erforderlichen Informationen zum Nachweis der
Einhaltung der in Art. 28 DSGVO niedergelegten Pflichten zur Verfligung und ermdéglicht im Einzelfall
Uberpriifungen - einschlieBlich Inspektionen -, die vom Auftraggeber oder einem anderen von diesem
beauftragten Priifer durchgefiihrt werden. Der Auftragnehmer ist berechtigt, eine Verschwiegenheitserklédrung
vom Auftraggeber und von dessen beauftragten Priifer zu verlangen, welche dem Auftraggeber aber nicht
daran hindern soll, selbst Nachweis gegeniiber der fiir ihn zustdndigen Aufsichtsbehorde zu erbringen.
Unmittelbare Wettbewerber des Auftraggebers oder Personen, die flir unmittelbare Wettbewerber des
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Auftraggebers titig sind, kann der Auftragnehmer als Priifer ablehnen.

9.2. Als Nachweis der Einhaltung der in Art. 28 DSGVO niedergelegten Pflichten reicht dem Auftraggeber in
der Regel die vorliegende Zertifizierung nach ISO 27001 aus. Das jeweils aktuelle Zertifikat stellt der
Auftragnehmer auf seiner Webseite zur Verfiigung.

9.3. Sofern der Auftraggeber auf Basis tatsdchlicher Anhaltspunkte berechtigte Zweifel daran geltend macht,
dass die vorbezeichneten Zertifizierungen zureichend oder zutreffend sind, oder besondere Vorfille im Sinne
von Art. 33 Abs. 1 DSGVO im Zusammenhang mit der Durchfiihrung der Auftragsverarbeitung fiir den
Auftraggeber dies rechtfertigen, kann er Vor-Ort-Kontrollen durchfiihren. Diese konnen zu den iiblichen
Geschiftszeiten ohne iiberméBige Storung des Betriebsablaufs in der Regel nach Anmeldung (wenn nicht
eine Kontrolle ohne Anmeldung erforderlich erscheint, weil andernfalls der Kontrollzweck gefdhrdet wire)
durchgefiihrt werden. Das Inspektionsrecht des Auftraggebers hat das Ziel, die Einhaltung der einem
Auftragsverarbeiter obliegenden Pflichten gemall der DSGVO und dieses Vertrages zu iiberpriifen. Der
Auftragnehmer wird aktiv an der Durchfiihrung der Kontrolle mitwirken.

9.4. Fiir Informationen und Unterstiitzungshandlungen kann der Auftragnehmer eine angemessene Vergiitung
verlangen, soweit die Kontrolle nicht wegen eines Gesetzes- oder Vertragsverstofles durch den
Auftragnehmer erforderlich wurde. Der Auftragnehmer wird dem Auftraggeber vorab eine
Kosteninformation zukommen lassen.

10. Subunternehmer (weitere Auftragsverarbeiter)

10.1. Der Auftraggeber erteilt dem Auftragnehmer die allgemeine Genehmigung, weitere Auftragsverarbeiter
im Sinne des Art. 28 DSGVO zur Vertragserfiillung einzusetzen.

10.2. Die aktuell eingesetzten weiteren Auftragsverarbeiter sind in Anhang 2 aufgefiihrt. Der Auftraggeber
erklart sich mit deren Einsatz einverstanden.

10.3. Der Auftragnehmer informiert den Auftraggeber, wenn er eine Anderung in Bezug auf die
Hinzuziehung oder die Ersetzung weiterer Auftragsverarbeiter beabsichtigt. Der Auftraggeber kann gegen
derartige Anderungen Einspruch erheben.

10.4. Der Einspruch gegen die beabsichtigte Anderung kann nur aus einem sachlichen Grund innerhalb von
14 Tagen nach Zugang der Information iiber die Anderung gegeniiber dem Auftragnehmer erhoben werden.
Im Fall des Einspruchs kann der Auftragnehmer nach eigener Wahl die Leistung ohne die beabsichtigte
Anderung erbringen oder - sofern die Erbringung der Leistung ohne die beabsichtigte Anderung fiir den
Auftragnehmer nicht zumutbar ist - die von der Anderung betroffene Leistung gegeniiber dem Auftraggeber
innerhalb einer angemessenen Frist (mindestens 14 Tage ) nach Zugang des Einspruchs einstellen. Mit dem
Zeitpunkt der Leistungseinstellung durch den Auftragnehmer entféllt die Entgeltpflicht des Auftraggebers.
10.5. Erteilt der Auftragnehmer Auftrige an weitere Auftragsverarbeiter, so obliegt es dem Auftragnehmer,
seine datenschutzrechtlichen Pflichten aus diesem Vertrag auf den weiteren Auftragsverarbeiter zu
iibertragen. Der Auftragnehmer stellt insbesondere durch regelmiBige Uberpriifungen sicher, dass die
weiteren Auftragsverarbeiter die technischen und organisatorischen Maflnahmen einhalten.

11. Haftung und Schadensersatz

11.1. Im Fall der Geltendmachung eines Schadensersatzanspruches durch eine betroffene Person nach Art. 82
DSGVO verpflichten sich die Parteien, sich gegenseitig zu unterstiitzen und zur Aufklarung des
zugrundeliegenden Sachverhalts beizutragen.

11.2. Die zwischen den Parteien im Hauptvertrag zur Leistungserbringung vereinbarte Haftungsregelung gilt
auch fiir Anspriiche aus dieser Vereinbarung zur Auftragsverarbeitung und im Innenverhiltnis zwischen den
Parteien fiir Anspriiche Dritter nach Art 82 DSGVO, auller soweit ausdriicklich etwas anderes vereinbart ist.

12. Vertragslaufzeit, Sonstiges

12.1. Die Vereinbarung beginnt mit dem Abschluss durch den Auftraggeber. Sie endet mit Ende des letzten
Vertrages unter der jeweiligen Kundennummer. Sollte eine Auftragsverarbeitung noch nach Beendigung
dieses Vertrages stattfinden, gelten die Regelungen dieser Vereinbarungen bis zum tatséchlichen Ende der
Verarbeitung.

12.2. Der Auftragnehmer kann die Vereinbarung nach billigem Ermessen mit angemessener
Ankiindigungsfrist andern. Insbesondere behilt er sich ausdriicklich vor, die vorliegende Vereinbarung
einseitig zu dndern, sofern sich wesentliche rechtliche Anderungen im Bezug auf diese Vereinbarung
ergeben. Der Auftragnehmer wird den Auftraggeber iiber die Bedeutung der geplanten Anderung gesondert
hinweisen und dariiber hinaus dem Auftraggeber eine angemessene Frist zur Erkldrung eines Widerspruchs
einriumen. Der Auftragnehmer weist den Auftraggeber in der Anderungs-Ankiindigung darauf hin, dass die
Anderung wirksam wird, wenn er nicht binnen der gesetzten Frist widerspricht. Im Falle eines Widerspruchs
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durch den Auftraggeber, steht dem Auftragnehmer ein aullerordentliches Kiindigungsrecht zu.

12.3. Der Auftraggeber erkennt diese Vereinbarung als Teil der AGB https://www.strato.de/agb/ iiber die/das
von ihm gebuchte/n Produkt/e an. Bei etwaigen Widerspriichen gehen Regelungen dieser Vereinbarung zur
Auftragsverarbeitung den Regelungen des Hauptvertrages vor. Sollten einzelne Teile dieser Vereinbarung
unwirksam sein, so beriihrt dies die Wirksamkeit der Vereinbarungen im Ubrigen nicht.

12.4. AusschlieBlicher Gerichtsstand fiir alle Streitigkeiten aus und im Zusammenhang mit diesem Vertrag ist
der Sitz des Auftragnehmers. Dieser gilt vorbehaltlich eines etwaigen ausschlieBlich gesetzlichen
Gerichtsstandes. Dieser Vertrag unterliegt den gesetzlichen Bestimmungen der Bundesrepublik Deutschland.
12.5. Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch
ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MaB3nahmen Dritter gefdhrdet
werden, so hat der Auftragnehmer den Auftraggeber unverziiglich dartiber zu informieren. Der
Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unverziiglich dariiber informieren, dass
die Hoheit und das Eigentum an den Daten ausschliefSlich beim Auftraggeber als » Verantwortlicher « im
Sinne der DSGVO liegen.

Anhang 1 Leistungsbeschreibung

Domain

Leistungsbeschreibung: Wenn Sie bei uns eine Domain bestellen, kiimmern wir uns um die Konnektierung
und die Registrierung Threr Domain bei der zustidndigen Registry. Zudem ist die Aufrechterhaltung der
Registrierung, Domainumziige und Abmeldung Vertragsbestandteil. Gleiches gilt fiir die auf ihren Domains
basierenden SSL Zertifikaten.

Zweck der Verarbeitung: Registrierung, Ubertragung, Konfiguration und Verwaltung des Domainnamens
Art der personenbezogenen Daten: Domainname und Kontaktdaten (Name, Adresse, E-Mail,
Telefonnummer, ggf. Firma)

Kategorien betroffener Personen: Kunden

Loschfristen: Speicherung von Anderungen bei der Domain fiir 12 Monate. Im Ubrigen entspricht die Dauer
der Verarbeitung der im Vertrag vereinbarten Laufzeit. Aufbewahrungspflichtige Daten werden bis zu 10
Jahre nach Vertragsende gespeichert.

E-Mail Produkte (E-Mail Basic, E-Mail Business, E-Mail Plus, Microsoft Mail & Office, E-Mail-
Archivierung)

Leistungsbeschreibung: Wenn Sie {iber ein E-Mail Produkt bei uns verfiigen, konnen Sie E-Mail-Adressen
zu Thren Domains anlegen und die dazugehorigen Dienstleistungen verwalten und nutzen. Wir legen fiir Sie
auftragsgemil ein E-Mail-Postfach an, auf das Sie mittels des STRATO Webmailers und {iber E-Mail-Clients
zugreifen konnen. Entsprechend des Leistungsumfanges und der Beauftragung fithren wir Weiterleitungen,
Benachrichtigungen, Autoresponder, Mailinglisten und Virenschutz fiir Sie aus. Zudem gehort auch ein
konfigurierbarer Spamfilter zum Produkt. Sie konnen entsprechend der gebuchten Leistung im STRATO
Webmailer Kontakte, Termine und Aufgaben verwalten. Zusétzlich haben Sie die Mdglichkeit, das Produkt
E-Mail-Archivierung zu erwerben und somit Ihre E-Mails revisionssicher zu speichern.

Zweck der Verarbeitung: Bereitstellung von E-Mail Dienstleistungen (Empfangen, Versenden, Vorhalten
und Archivieren) einschlieflich dem Anlegen, Konfigurieren und Loschen von E-Mail-Adressen und der
Verwaltung von Kontakten, Terminen und Aufgaben

Art der personenbezogenen Daten: E-Mails, Kontakte, Termine, Aufgaben, Domain und Logfiles
Kategorien betroffener Personen: Kunden, Mitarbeiter des Kunden, Kontakte des Kunden

Loschfristen:

e E-Mail Dienstleistungen: max. 30 Tage nach Ende der Vertragslaufzeit.
e Logfiles: max. 6 Monate nach Entstehung
e E-Mail-Archivierung: 60 Tage nach Vertragsende

HiDrive CloudSpeicher

Leistungsbeschreibung: Unsere Cloud-Speicher ermdglichen die Speicherung Threr Daten in unserem
Rechenzentrum, sodass Sie von iiberall und jederzeit auf die Daten zugreifen konnen. Sie konnen dabei, je
nach bestelltem Paket, z.B. mehrere Nutzer anlegen oder andere Konfigurationen vornehmen. Sie kénnen
zudem Freigaben erteilen und diese verwalten.

Zweck der Verarbeitung: Bereitstellung einer Online Speicherlosung
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Art der personenbezogene Daten: Daten, die Sie in der Cloud speichern, Logtiles

Kategorien betroffener Personen: Kunden, Mitarbeiter des Kunden, Nutzer

Loschfrist: Bis zu zwei Monate nach Vertragsende, sofern der Kunde keine frithere Loschung eigensténdig
vornimmt. Logfiles werden max. 12 Monate gespeichert.

Hosting Produkte (Webhosting, WordPress Hosting, Homepagebaukasten)

Leistungsbeschreibung: Grundlage der Hosting Produkte ist der Speicherplatz, auf dem eine Webseite
publiziert werden kann. Dieser Webspace wird von uns vorgehalten und an das Internet angebunden. Je nach
gewadhltem Produkt bzw. Leistungsumfang stehen insbesondere folgende verschiedene Komponenten zur
Verfiigung:

Services, um externe Software (z.B. Wordpress) zu installieren und zu betreiben.
Datenbanken und administrative Zugénge.
Homepage Editoren zur einfachen Erstellung einer Webseite mittels Vorlagen und Modulen.
Services um die Webseite zu konnektieren (z.B. IP, Domain, SSL Zertifikate).
Funktionelle Erweiterungen:
o SiteLock Scan hilft Ihnen dabei, Ihren Webspace frei von Schadsoftware zu halten, indem Thre
Webseite gescannt wird und Sie im Falle eines Fundes informiert werden.
o Web Analytics unterstiitzt Sie bei der statistischen Auswertung des Besucherverkehres.

Zweck der Verarbeitung: Zurverfiigungstellen des Webspaces zum publizieren im Internet,
Zurverfiigungstellen von Tools und Services zum Erstellen und Betreiben von Webseiten.

Art der personenbezogenen Daten: Inhaltsdaten der Webseite, Domain, Logfiles

Kategorien betroffener Personen: Mitarbeiter der Kunden, Besucher der Webseite

Loschfristen: Logfiles liber Besucher Ihrer Webseite werden max. filir 7 Tage gespeichert. Inhaltsdaten
16schen wir innerhalb von 2 Monaten nach Vertragsende. Sonstige Logdaten 16schen wir nach maximal 12
Monaten.

Webshop

Leistungsbeschreibung: Mithilfe eines Webshops von STRATO koénnen Sie einen Onlineshop einrichten
und damit Thre Waren verkaufen. Hierzu stellen wir eine SaaS-Software zur Verfligung, die iiber alle
notwendigen Funktionalitidten zum Betrieb eines Onlineshops innerhalb einer Website oder auch iiber diverse
Social Media Kanile verfiigt. Es obliegt Ihnen, als Shopbetreiber den Shop mit Thren individuellen Inhalten
zu befiillen, bspw. Auswahl von Versand- und Zahlungsarten. An die Shopldsung konnen weitere Features
externer Partner hinzugefiigt werden, um die Funktionalitit zu erweitern. Wenn Sie diese Features nutzen
mochten, so erfordern diese eigene Vertrdage direkt zwischen Thnen und den jeweiligen Partnern; sie sind
nicht Teil dieses Produktes.

Zweck der Verarbeitung: Webhosting, Bereitstellung Shop Infrastruktur

Art der verarbeiteten Daten: Stammdaten des Shops (wie z. B. Produktdaten, Preise, generelle
Einstellungen im Shop), weitere Daten, soweit sie zur Abwicklung von Verkdufen bendtigt werden (Adress-
und Kundendaten, Versand- und Zahlungsinformationen, Lagerbestiande, Bestellungen etc.), Logfiles
Kategorien betroffener Personen: Shop Betreiber, Shop Kunden und Besucher der Webseite

Loschfristen: Logs sowie statistische Daten bleiben ein Jahr lang erhalten. Weitere Daten wie z. B.
Stammdaten werden fiir ungeldschte Vertrdge ohne Begrenzung gespeichert. Die Daten gekiindigter Vertriage
werden nach 60 Tagen geldscht.

Online Marketing Tools

Leistungsbeschreibung: Die Online Marketing Produkte wie marketingRadar, rankingCoach, listingCoach
oder adCoach kdnnen den Kunden in seinem geschéftlichen Erfolg unterstiitzen. Je nach gewidhltem Produkt
werden Firmenkontakte in Branchenbiichern und auf anderen Plattformen veroffentlicht, die Suchergebnisse
bei Google optimiert, Werbung bei Google geschaltet oder Newslettern versendet. Jede dieser Anwendungen
unterstiitzt in ihrem spezifischen Kontext bei Vertrieb, Anbahnung von Geschéftskontakten, Vermittlung von
Informationen und trigt damit zur Steigerung von Reichweite, Bekanntheit und Kundenbindung fiir Kunden
bei.

Zweck der Verarbeitung: Erh6hung der Reichweite und des Bekanntheitsgrades, Platzieren von Werbung,
Veroffentlichungen von Firmendaten, Newsletterversand, Optimierungen fiir Suchmaschinen Ergebnisse.
Art der verarbeiteten Daten: Firmendaten, Kontaktdaten, Inhaltsdaten, Nutzungsdaten

Kategorien betroffener Personen: Mitarbeiter, Kunden, Besucher der Webseite
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Loschfristen: Die Daten der Kunden werden 30 Tagen nach Kiindigung aus unseren Systemen geldscht; der
Produktpartner 16scht ebenfalls 30 Tage nach Kiindigung sdmtliche Daten.

Server Produkte (Dedicated Server, Dedicated Hosting, Cloud Server, vServer (VPS), Virtual Server, Private
Cloud, Cloud Backup)

Leistungsbeschreibung: Sie konnen bei uns unterschiedlichste Server Produkte bestellen. Je nach
gewihltem Produkt stellen wir Thnen gehostete Server auf individuell genutzter eigener Hardware (dedizierte
Server) oder in einer virtualisierten Umgebung, einem nur geteilten Speicherplatz (virtuelle Server), zur
Verfiigung. Die Einrichtung, die Administration und der Betrieb sowie die Datensicherung werden von uns
mit automatisierten Prozessen und Tools unterstiitzt. Die Datenverarbeitung auf der Plattform selbst erfolgt
selbstindig und eigenverantwortlich durch Sie als Kunden.

Zweck der Verarbeitung: Bereitstellung und Betrieb der Serverinfrastruktur.

Art der verarbeiteten Daten: Inhaltsdaten, die Sie auf dem Server speichern, User Account Informationen
(IP Adressen, MAC Adressen, Usernamen)

Kategorien betroffener Personen: Kunden, Nutzer

Loschfristen: User Account Informationen die zum Zwecke der Leistungserbringung bendtigt werden und
Kundendaten, die auf den Server gespeichert werden, werden spétestens bis zu sieben Tage bei von Kunden
online bestétigten Kiindigungen der Funktion / des Vertrages sowie spétestens 30 Tage bei allen anderen
Kiindigungen des Vertrages geloscht. User Account Informationen, die zum Zwecke der Fehlerdiagnose
erhoben werden, werden 7 Tage nach der Erhebung geloscht.

Anhang 2 zur Vereinbarung zur Auftragsverarbeitung - Genehmigte Subunternehmer / weitere
Auftragsverarbeiter

Stand: 18.03.2024

Kurzbeschreibung der geeignete Garantien im Falle

Subunternehmer Adresse Leistung Drittlandiibermittlung

Strato Homepage-Design-

Otto-Ostrowski- Service; Entwicklung,

we22 Solutions GmbH  Stral3e 7, 10249

. Wartung und Pflege des
Berlin
Homepagebaukastens
Pilatuspool 2, Entwicklung, Wartung
ePages GmbH 20355 Hambur und Pflege der -
& Webshopsoftware
Ionos SE Elgendorfer Stralle Bereitstellung, Betrieb -
7,56410 und Wartung von
Montabaur Produkten; insbesondere:

e Betrieb, Wartung
und Pflege des
AutoUpdaters fiir
Apps (Installatron)

e Bereitstellung der
physischen
Umgebung fiir den
Betrieb der Strato
Mail-Archivierung
(Dropsuite Ltd.)

e Betrieb der
Plattform
undBereitstellung
von dedizierten und
virtuellen Servern
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Subunternehmer

Dropsuite Ltd.

Virtuozzo International
GmbH

rankingcoach GmbH Im

Hewlett-Packard GmbH

SiteLock, LLC

STRATO Login
Kurzbeschreibung der geeignete Garantien im Falle
Leistung Drittlandiibermittlung

sowie Cloud
Losungen.

Adresse

PTE, Ltd. 01-12

Block 71 , Ayer Entwicklung, Wartung,

Pflege und Betrieb der =~ EU-Standarddatenschutzklauseln

1;?1 ag ((:;ZSIC ggg’ 51 Strato Mail- gem. Art. 46 Abs. 2 lit. c DSGVO
Singag ur > Archivierungsoftware
Vordergasse 59, . ..
8200 }ert{lféf:]gngSSOftware EU-Standarddatenschutzklauseln
Schaffhausen, . . gem. Art. 46 Abs. 2 lit. c DSGVO
Schweiz inklusiveSupport
grr;l;ﬁgggmh Anwendungen zur
wework Verbesserung der i
Friesen ,latz 4 Sichtbarkeit einer Website
50672 Igéln ’ in Suchmaschinen
Herrenberger o
Strasse 140,710 Support flir eine V- i
Boblingen ’ Server-Plattform
Landsbergerstrasse .
Acronis Germany GmbH 105, 80339 Betrlieb und Slll(p port -
Miinchen Backup Produkt
8701 East
Igllil;tefc;rg ODHVG Erkennung und EU-Standarddatenschutzklauseln
Scotts dale’: A7 Beseitigung von Malware gem. Art. 46 Abs. 2 lit. ¢ DSGVO

Eleven GmbH

Plesk International
GmbH

ServerGuard24 GmbH

Open-Xchange GmbH

85255 US, USA

Heidestral3e 10,
10557 Berlin

Vordergasse 59,  Bereitstellung der Server
8200 Schafthausen Administrations Software

Spamfilter fiir E-Mail -

EU-Standarddatenschutzklauseln
gem. Art. 46 Abs. 2 lit. ¢ DSGVO

/ CH PLESK

Fritz-Schiffer- Betrieb eines Monitoring

Stralle 1, 53113,  Services fiir dedizierte -

Bonn und virtuelle Server

Olper Hiitte 5f, L utzung von OX App

57462 Olpe Suite und OX Premium -
Postfachern

Sie haben am 01.01.2024 11:05 erfolgreich eine Vereinbarung zur Auftragsverarbeitung mit STRATO

abgeschlossen.

https://www.strato.de/apps/CustomerService?session|D=2b0fd9ac884 1af3babf6e8f032d08c&clD=0&node=AVV&action_printversion_avv=1 8/8



